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Quem somos e para que serve esta Politica

A IR Digital, responsavel pela plataforma ViralHunter, respeita sua
privacidade e esta comprometida com a protecao dos seus dados 0 Compromisso com a LGPD
pessoais. Esta Politica explica como coletamos, usamos,

armazenamos, compartilhamos e protegemos suas informagdes — e
quais sdo seus direitos sob a Lei Geral de Protecdo de Dados (LGPD).

Todas as praticas descritas nesta
politica estdo em conformidade

com a Lei Geral de Protecéo de
Ao usar a ViralHunter, vocé concorda com os termos abaixo. Dados (Lei n°® 13.709/2018) e

Recomendamos sua leitura atenta para compreender completamente regulamentacdes da ANPD.
como tratamos suas informacgdes e quais sao suas garantias legais.

Nossa missao é proporcionar transparéncia total sobre o tratamento de
dados, garantindo que vocé tenha controle sobre suas informacdes
pessoais em todos os momentos.



Quais dados coletamos?

Para fornecer nossos servicos de forma eficiente e personalizada, coletamos diferentes categorias de dados pessoais. A
transparéncia sobre quais informagdes tratamos é fundamental para a confiancga entre a ViralHunter e seus usuarios.

Dados fornecidos por
voce

e Nome completo

e E-mail

e Telefone (opcional)

e Dados de pagamento
processados por parceiros

e Preferéncias de uso e filtros
salvos

Importante: Ndo armazenamos
numeros de cartao de crédito em
nossos servidores.

Dados coletados
automaticamente

e Endereco IP e localizagao
geografica

e Tipo de dispositivo, navegador
e sistema operacional

e Paginas acessadas e tempo
de uso

o Padrdes de cliques e
navegacao

e Logs de erro e desempenho da
plataforma

Utilizamos ferramentas como
Google Analytics para analise
agregada.

Dados de fontes publicas

A ViralHunter nao acessa contas
privadas do TikTok, nem coleta
dados de usuarios finais.

Analisamos apenas conteudo
publico e métricas agregadas
como:

e VisualizagGes e comentarios
publicos

e Estimativas de GMV (Gross
Merchandise Value)

o Estatisticas de desempenho
de videos publicos

Todos os dados sao
anonimizados e agregados para
fins estatisticos.



Para que usamos seus dados?

O tratamento dos seus dados pessoais é realizado com base em fundamentos legais especificos previstos na LGPD. Cada
finalidade de uso possui uma base legal que a justifica, garantindo a licitude e a transparéncia do tratamento.

Finalidade Base Legal (LGPD, Art. 7°) Status
Executar sua assinatura e fornecer acesso a Execucgao de contrato (Art. 7°, V)

plataforma

Enviar notificagdes operacionais sobre Legitimo interesse (Art. 7°, IX)

vencimento e atualizagcdes

Melhorar a ferramenta com base em seu Legitimo interesse + Consentimento @ Opcional
uso e sugerir filtros personalizados (Art. 7°,1X e 1)
Enviar e-mails promocionais sobre novos Consentimento explicito (opt-in) @ Opcional

recursos e funcionalidades

Cumprir obrigacdes legais como emissao Obrigacao legal (Art. 79, )
de NF-e e fiscalizacao tributaria

() Controle total sobre marketing

Vocé pode revogar o consentimento para comunicagoes de marketing a qualquer momento clicando no link
"Cancelar inscricao" presente em todos os e-mails promocionais. Essa revogacao nao afeta o recebimento de
notificacbes operacionais essenciais.



Com quem compartilhamos seus dados?

A protecao dos seus dados é nossa prioridade. Compartilhamos informacdes apenas quando estritamente necessario
para a operacao da plataforma, sempre com garantias contratuais robustas de seguranca e conformidade com a LGPD.

Gateways de pagamento
Parceiros: Stripe, PagSeguro
% Finalidade: Processamento seguro de transagdes financeiras e gestao de assinaturas.

Garantias: Contratos de confidencialidade rigorosos, certificagées PCI-DSS e plena conformidade com a
LGPD. Nao armazenamos dados sensiveis de cartao.

Ferramentas analiticas
Parceiros: Google Analytics, Hotjar

|LJA Finalidade: Analise de comportamento de uso, otimizacao de experiéncia do usuario e identificacao de
melhorias na plataforma.

Garantias: Dados anonimizados e agregados. O Hotjar pode ser desativado através do banner de cookies,
garantindo seu direito de escolha.

Provedores de nuvem
Parceiros: AWS, Google Cloud Platform

) Finalidade: Hospedagem segura de dados, infraestrutura de servidor e garantia de disponibilidade da
plataforma.

Garantias: Clausulas contratuais padrao de protecdo de dados (Art. 39, LGPD), criptografia avancada e
conformidade com normas internacionais de seguranca.

Autoridades publicas

Quando: Apenas mediante ordem judicial valida ou requisi¢cao legal fundamentada.

BE Finalidade: Cumprimento de obrigagdes legais e colaboragcao com investigagdes oficiais quando legalmente
exigido.

Garantias: Analise criteriosa de cada solicitagao e compartilhamento estritamente limitado ao necessario.

Compromisso de nao comercializagao: A IR Digital ndo vende, aluga ou comercializa seus dados pessoais para
terceiros sob nenhuma circunstancia. Seus dados sao utilizados exclusivamente para as finalidades descritas nesta
politica.



Cookies e Tecnologias Semelhantes

Utilizamos cookies e tecnologias similares para melhorar sua
experiéncia na plataforma ViralHunter. Essas pequenas [JJ Vocé tem controle total
ferramentas nos ajudam a entender como vocé interage com

NOSSOS servicos e a personalizar sua navegagéo. Ao acessar nossa plataforma' voce

encontrara um banner de cookies onde

Tipos de cookies utilizados: pode gerenciar suas preferéncias.

« Cookies essenciais: Necessarios para login, seguranca e Vocé pode aceitar todos, rejeitar os ndo
funcionamento basico da plataforma. Ndo podem ser essenciais ou personalizar categoria por
desabilitados. categoria.

e Cookies de analise: Nos ajudam a entender padrbes de uso e

Suas escolhas podem ser alteradas a
melhorar a experiéncia do usuario.

qualquer momento nas configuragdes de
e Cookies de preferéncias: Armazenam suas configuracoes privacidade.

personalizadas e escolhas de interface.

e Cookies de marketing: Utilizados para personalizar
comunicacgdes (apenas com seu consentimento).



Seus Direitos sob a LGPD

A Lei Geral de Protecao de Dados garante a vocé, titular dos dados, uma série de direitos fundamentais que podem ser
exercidos a qualquer momento. Nosso compromisso é facilitar o exercicio desses direitos de forma transparente e

eficiente.

Confirmacéo de tratamento

Vocé tem o direito de confirmar se a ViralHunter
esta tratando seus dados pessoais e obter
informacodes detalhadas sobre esse tratamento.

Correcéo e atualizacéao

Atualize ou corrija dados incompletos, inexatos ou
desatualizados que mantemos em nossos
registros a qualquer momento.

Portabilidade de dados

Receba seus dados em formato estruturado e
interoperavel para transferéncia a outro fornecedor
de servig¢o, quando tecnicamente viavel.

Informacdes sobre compartilhamento

Obtenha informacdes completas sobre com quais
entidades publicas e privadas compartilhamos
seus dados e para quais finalidades.

Acesso aos dados

Solicite uma cépia completa de todos os dados
pessoais que mantemos sobre vocé, incluindo
como foram coletados e para quais finalidades sao
utilizados.

Anonimizacéo e bloqueio

Solicite a anonimizacgao, bloqueio ou eliminagao de
dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD.

Revogacéo de consentimento

Retire seu consentimento a qualquer momento,
sem afetar a licitude do tratamento realizado
anteriormente com base nesse consentimento.

Reclamacéo a ANPD

Registre reclamacéao perante a Autoridade Nacional
de Protecao de Dados (ANPD) caso considere que
seus direitos foram violados.

Como exercer seus direitos?

Envie sua solicitagao para o e-mail do nosso Encarregado
de Protecao de Dados:

e privacidade@irdigital.com.br

Nossa equipe respondera sua solicitacdo em até 15 dias
uteis, conforme estabelecido pela legislacao.

[J Documentacéo necessaria

Para garantir a seguranca dos seus dados,
podemos solicitar documentos que comprovem
sua identidade antes de processar solicitagdes
sensiveis como exclusao ou portabilidade de
dados.



Seguranca dos Dados

A seguranca das suas informacgdes pessoais é tratada com a maxima seriedade na ViralHunter. Implementamos um
conjunto abrangente de medidas técnicas e organizacionais que refletem as melhores praticas internacionais de protecao

de dados.

(©)

Criptografia avancada

Utilizamos TLS 1.3 para criptografia em transito,
protegendo todos os dados transmitidos entre seu
navegador e nossos servidores.

Dados em repouso sao protegidos com AES-256,
padrao militar de criptografia reconhecido
internacionalmente.

(&

Auditorias periddicas

Realizamos auditorias de seguranca regulares, testes
de penetracao e analises de vulnerabilidades para
identificar e corrigir proativamente possiveis brechas.

Mantemos certificagdes e conformidade com padrdes
internacionais de seguranca.

®)
6

Controle de acesso rigoroso

Implementamos sistema de controle de acesso
baseado em funcdo (RBAC), garantindo que apenas
colaboradores autorizados acessem dados especificos
necessarios para suas fungoes.

Todos os acessos sao registrados e auditados
regularmente.

(9L

Lh

Resposta a incidentes

Mantemos uma Politica de Resposta a Incidentes
estruturada e testada regularmente.

Em caso de violacao de dados que represente risco
aos titulares, notificaremos a ANPD e os usuarios
afetados em até 2 dias uteis, conforme exigido pela
LGPD.

"A seguranga ndo € um produto, mas um processo continuo. Investimos constantemente em tecnologia e capacitagdo

para proteger os dados dos nossos usuarios."

— Equipe de Seguranca da Informacao, IR Digital



Dados de Menores

A plataforma ViralHunter é um servico profissional de analise de
dados de e-commerce e nao é direcionada a menores de 18
anos. Nao coletamos intencionalmente dados pessoais de
criancas ou adolescentes.

Nossos servigos requerem capacidade contratual plena e séo
voltados exclusivamente para profissionais e empresas do setor
de marketing digital e e-commerce.

Protecao adicional

Caso identifiquemos, por qualquer meio, que coletamos
inadvertidamente dados de menores de idade, tomaremos
medidas imediatas para:

e Excluir permanentemente todas as informacdes coletadas

e Notificar os responsaveis legais, quando possivel
e Bloquear o acesso a plataforma

o Reforgcar nossos mecanismos de verificagdo de idade

[JJ Responsabilidade dos pais e responsaveis

Recomendamos que pais e responsaveis monitorem a atividade online de criancas e adolescentes sob sua
responsabilidade. Se vocé acredita que um menor forneceu dados pessoais a ViralHunter, entre em contato
imediatamente através do e-mail privacidade@irdigital.com.br.



Transferéncia Internacional de Dados

A protecao dos seus dados pessoais € mantida mesmo quando eles precisam transitar além das fronteiras brasileiras.
Entendemos a sensibilidade desse tema e adotamos as medidas mais rigorosas previstas pela LGPD.

1

Principio geral

Seus dados nao sao transferidos
para paises ou organizacdes

internacionais sem nivel adequado

de protecao, exceto quando
estritamente necessario e com
salvaguardas apropriadas.

2

Excecdes controladas

Quando a transferéncia
internacional é necessaria para
servigos essenciais (como
infraestrutura de hospedagem em
AWS), garantimos mecanismos
legais de protecao.

Detalhamento das transferéncias

3

Garantias implementadas

Utilizamos Clausulas Contratuais
Padrao (SCCs) aprovadas pela
Comissao Europeia e reconhecidas
pela ANPD, além de outras
salvaguardas técnicas e
organizacionais.

Servigo Localizagao Salvaguardas

AWS (principal) Sao Paulo, Brasil Dados armazenados em territorio nacional

AWS (backup) Virginia, EUA Clausulas Contratuais Padrao (SCCs) +
Criptografia AES-256

Google Analytics EUA Dados anonimizados + Acordo de Processamento
de Dados

Stripe (pagamentos) EUA/Europa Certificagao PCI-DSS + SCCs + Tokenizacao de

dados

Todas as transferéncias internacionais sao realizadas em conformidade com o Art. 33 da LGPD e apenas quando ha
garantias adequadas de protecao equivalentes as oferecidas no Brasil.



Mudancas nesta Politica

A ViralHunter esta em constante evolucao para oferecer
os melhores servicos aos nossos usuarios.
Consequentemente, esta Politica de Privacidade pode ser
atualizada periodicamente para refletir:

e Novos recursos e funcionalidades da plataforma
e Mudangas em requisitos legais e regulatorios

e Aprimoramentos em praticas de seguranca

o Feedback e solicitagoes dos usuarios

o Alteragdes em parceiros e fornecedores

Compromisso de transparéncia

Todas as atualizagdes serdo publicadas nesta pagina com
uma nova data de vigéncia claramente indicada no topo
do documento.

Versao 1.0

Lancamento inicial

Janeiro 2024

[J Vocé sera notificado

Se houver alteragoes substanciais que afetem
significativamente seus direitos ou o tratamento
dos seus dados, enviaremos um aviso por e-
mail com antecedéncia.

Alteragcdes menores (como corregdes de texto
ou esclarecimentos) nado gerardo notificagdes
individuais, mas sempre estarao disponiveis
aqui.

Historico de versdes

Mantemos um registro de versdes anteriores desta
politica. Se desejar consultar uma versao anterior, entre
em contato com nosso DPO.

Versao 2.0

Atualizagao completa LGPD
Janeiro 2026

Versao 1.5

Inclusdo de novos processadores

Junho 2025



Contato com o Encarregado (DPO)

O Encarregado de Protecdo de Dados (Data Protection Officer - DPO) é o seu canal direto para questdes relacionadas a
privacidade e protecao dos seus dados pessoais na ViralHunter. Estamos a disposic¢ao para esclarecer duvidas, receber
solicitacdes e garantir o exercicio dos seus direitos.

Canais de contato
[)' Prazo de resposta

. E-mail Nos comprometemos a responder todas as
solicitagoes em até 15 dias uteis, conforme
privacidade@irdigital.com.br estabelecido pela LGPD.
Canal prioritario para todas as solicitagoes Para solicitacdes complexas que exijam mais
relacionadas a LGPD tempo, vocé serd informado sobre o andamento
e recebera uma resposta preliminar dentro do
prazo legal.

*@ Correspondéncia

IR Digital Reclamagéo a ANPD

At.: Encarregado de Protegao de Dados Vocé também tem o direito de registrar reclamacéo

e Eflicie Pesin 5 of 95 Gaiie diretamente junto a Autoridade Nacional de Protegao de
Dados:

CEP: 60030140 - Fortaleza CE

€ Website: https:/www.gov.br/anpd

O que vocé pode solicitar: A ANPD ¢ o ¢rgéo regulador responsavel por zelar pela
protecao de dados pessoais no Brasil.
e Exercer qualquer um dos direitos previstos na LGPD

e Esclarecer duvidas sobre o tratamento dos seus dados
e Reportar possiveis violacdes de privacidade
e Solicitar informacdes sobre compartilhamentos

o Obter orientagdes sobre protecao de dados


mailto:privacidade@irdigital.com.br
https://www.gov.br/anpd

Declaracdo de Conformidade

A IR Digital, operadora da plataforma ViralHunter, declara formalmente seu compromisso integral com a Lei Geral de
Protecao de Dados (Lei n°® 13.709/2018) e com as determinagdes da Autoridade Nacional de Protegdo de Dados (ANPD).

Registro de Atividades de Tratamento (RAT)

Mantemos registro detalhado e atualizado de todas as
atividades de tratamento de dados pessoais realizadas,
conforme exigido pelo Art. 37 da LGPD.

Este registro documenta as finalidades do tratamento,
categorias de dados, bases legais aplicaveis, medidas
de seguranga implementadas e compartilhamentos
realizados.

Capacitagéo continua

Todos os colaboradores da IR Digital recebem
treinamento regular sobre protecao de dados,
privacidade e boas praticas de seguranca da
informacao.

Mantemos uma cultura organizacional que prioriza a
privacidade desde a concepgao (privacy by design) e por
padrdo (privacy by default).

Avaliagado de Impacto (DPIA)

Realizamos avaliagdes periodicas de impacto a
protecao de dados pessoais (Data Protection Impact
Assessment - DPIA), especialmente quando:

e Implementamos novas tecnologias ou
funcionalidades

e Utilizamos sistemas de inteligéncia artificial
e Processamos dados sensiveis ou em larga escala

e Ha mudancas significativas nas operacoes

Transparéncia e responsabilizagcao

Adotamos o principio da accountability
(responsabilizacao), demonstrando de forma ativa e
documentada o cumprimento das normas de protecao
de dados.

Estamos preparados para comprovar nossas praticas
junto a ANPD e aos titulares de dados sempre que
solicitado.

Compromisso com a melhoria continua: A conformidade com a LGPD nao é um projeto pontual, mas um compromisso
permanente de aprimoramento das nossas praticas de protecdo de dados e respeito a privacidade dos nossos

usuarios.

100%

Conformidade LGPD

Processos auditados e certificados

24/7

Monitoramento

Seguranca ativa continua

<2

Dias uteis

Notificacao de incidentes



Recomendacgdes de Implementacao

Para garantir a maxima efetividade desta Politica de Privacidade e proporcionar uma experiéncia transparente aos
usuarios, recomendamos as seguintes implementagdes praticas na plataforma ViralHunter.

01

Link visivel no rodapé do site

Incluir link permanente e facilmente
identificavel para esta Politica de
Privacidade no rodapé de todas as
paginas do site, garantindo acesso
imediato as informacdes de
privacidade.

02

Banner de cookies LGPD-
compliant

Implementar banner de gestao de
cookies (recomendamos solugdes
como Cookiebot ou Osano) que
permita aos usuarios aceitar, rejeitar ou
personalizar o uso de cookies nao
essenciais antes de qualquer
rastreamento.

Elementos de interface recomendados

Area do usuario

e Painel de privacidade com
acesso rapido aos dados
pessoais

e Histdrico de consentimentos
concedidos

e Opcao de download de dados
(portabilidade)

e Link direto para exclusao de
conta

Comunicagdes

e Checkbox de opt-in para
marketing em formularios

e Link "Cancelar inscricao’ em
todos os e-mails

e Centro de preferéncias de
comunicagao

e NotificacOes sobre atualizagdes
da politica

[)' Documentagdao complementar disponivel

03

Formulario de solicitagcédo de
direitos

Criar pagina dedicada (ex.: /direitos-
Ilgpd) com formuldrio estruturado
contendo campos para nome, e-mail,
tipo de solicitacao e descrigcao
detalhada, facilitando o exercicio dos
direitos dos titulares.

Transparéncia

e icone de privacidade em campos
de coleta de dados

e Tooltips explicativos sobre uso de
dados

e FAQ dedicada sobre privacidade

e Selos de conformidade LGPD
visiveis

Nossa equipe de compliance pode fornecer documentos adicionais como o Registro de Atividades de
Tratamento (RAT) detalhado, modelos de DPIA para implementacdes que envolvam IA, e versao simplificada
desta politica em linguagem clara para usuarios leigos.

Entre em contato através do e-mail privacidade@irdigital.com.br para solicitar esses materiais.



Compromisso Continuo com a Privacidade

A protecao da privacidade e dos dados pessoais dos hossos usuarios nao € apenas uma obrigacao legal, mas um valor
fundamental que permeia todas as operagdes da ViralHunter. Esta Politica de Privacidade representa nosso compromisso
transparente com vocé.

Nossa promessa para vocé

A IR Digital se compromete a:

e Tratar seus dados com o mais alto padrao de
seguranga e confidencialidade

o Ser transparente sobre como coletamos, usamos e
compartilhamos suas informacgdes

e Facilitar o exercicio dos seus direitos como titular de
dados

e Manter esta politica atualizada e acessivel

e Responder prontamente as suas duvidas e
solicitacdes

e Evoluir continuamente nossas praticas de privacidade

Sua confianga € nosso ativo mais
valioso

Entendemos que ao compartilhar seus dados conosco,
vocé deposita sua confianca na ViralHunter. Levamos

[J) Fale conosco

essa responsabilidade muito a sério e trabalhamos Sua opinido é fundamental para aprimorarmos

diariamente para honra-la. continuamente nossas préaticas de privacidade.

e Contato do DPO:
privacidade@irdigital.com.br

@ Portal de Privacidade:
www.irdigital.com.br/chatempresa

€. Suporte:
Disponivel através da sua conta

Transparéncia Seguranca

Comunicacao clara e acessivel sobre todas as Protecao robusta através de tecnologias avangadas e
praticas de tratamento de dados melhores praticas do mercado

Respeito Responsabilidade

Reconhecimento e facilitacao do exercicio de todos os Accountability demonstravel em todas as atividades
direitos dos titulares de tratamento de dados

"A privacidade ndo é um produto ou servigo que oferecemos — é um direito fundamental que respeitamos e
protegemos em cada interacdo na ViralHunter."

— Equipe IR Digital
Agradecemos por escolher a ViralHunter e por confiar em nés para proteger seus dados pessoais. Estamos a disposicao
para qualquer esclarecimento adicional.

() PROTEGIDO PELA LGPD



